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Virus (informatica) 
Da Wikipedia, l'enciclopedia libera. 
Un virus, in informatica, è un software appartenente alla categoria 
dei malware che, una volta eseguito, infetta dei file in modo da fare 
copie di se stesso, generalmente senza farsi rilevare dall'utente. Il 
termine viene usato per un programma che si integra in qualche 
codice eseguibile (incluso il sistema operativo) del sistema informatico 
vittima, in modo tale da diffondersi su altro codice eseguibile quando 
viene eseguito il codice che lo ospita, senza che l'utente ne sia a 
conoscenza. 

https://it.wikipedia.org/wiki/Informatica
https://it.wikipedia.org/wiki/Software
https://it.wikipedia.org/wiki/Malware
https://it.wikipedia.org/wiki/File
https://it.wikipedia.org/wiki/Utente
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Malware 
Da Wikipedia, l'enciclopedia libera. 
Malware (abbreviazione dell'inglese malicious software, lett. "software malevolo"), nella sicurezza 
informatica, indica un qualsiasi programma informatico usato per disturbare le operazioni svolte da 
un utente di un computer. Termine coniato nel 1990 da Yisrael Radai,[1] precedentemente veniva 
chiamato virus per computer; in italiano viene anche comunemente chiamato codice maligno. 
Il malware non necessariamente è creato per arrecare danni tangibili ad un computer o un sistema 
informatico, ma va inteso anche come un programma che può rubare di nascosto informazioni di vario 
tipo, da commerciali a private, senza essere rilevato dall'utente anche per lunghi periodi di tempo 
(es. Regin malware). Oltre a carpire informazioni di nascosto, un malware può essere creato con l'intento 
di arrecare danni ad un sistema informatico, spesso tramite sabotaggio (es. Stuxnet), oppure può criptare i 
dati del computer della vittima, estorcendo denaro per la decriptazione (CryptoLocker). Malware è un 
termine generico che fa riferimento a varie tipologie di software intrusivo o malevolo,[6] inclusi Virus 
informatici, Worm, Trojan, Ransomware, Spyware, Adware, Scareware, e altri programmi malevoli.  
Il malware si diffonde principalmente inserendosi all'interno di file non malevoli. 

https://it.wikipedia.org/wiki/Lingua_inglese
https://it.wikipedia.org/wiki/Software
https://it.wikipedia.org/wiki/Sicurezza_informatica
https://it.wikipedia.org/wiki/Sicurezza_informatica
https://it.wikipedia.org/wiki/Programma_(informatica)
https://it.wikipedia.org/wiki/Utente
https://it.wikipedia.org/wiki/Computer
https://it.wikipedia.org/w/index.php?title=Yisrael_Radai&action=edit&redlink=1
https://it.wikipedia.org/w/index.php?title=Yisrael_Radai&action=edit&redlink=1
https://it.wikipedia.org/w/index.php?title=Yisrael_Radai&action=edit&redlink=1
https://it.wikipedia.org/wiki/Malware
https://it.wikipedia.org/wiki/Virus_(informatica)
https://it.wikipedia.org/wiki/Computer
https://it.wikipedia.org/wiki/Codice_sorgente
https://it.wikipedia.org/w/index.php?title=Regin_malware&action=edit&redlink=1
https://it.wikipedia.org/w/index.php?title=Regin_malware&action=edit&redlink=1
https://it.wikipedia.org/w/index.php?title=Regin_malware&action=edit&redlink=1
https://it.wikipedia.org/wiki/Stuxnet
https://it.wikipedia.org/wiki/CryptoLocker
https://it.wikipedia.org/wiki/Malware
https://it.wikipedia.org/wiki/Virus_(informatica)
https://it.wikipedia.org/wiki/Virus_(informatica)
https://it.wikipedia.org/wiki/Worm
https://it.wikipedia.org/wiki/Trojan_(informatica)
https://it.wikipedia.org/wiki/Ransomware
https://it.wikipedia.org/wiki/Spyware
https://it.wikipedia.org/wiki/Adware
https://it.wikipedia.org/wiki/Scareware
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Ransomware 
Da Wikipedia, l'enciclopedia libera. 
Un ransomware è un tipo di malware che limita l'accesso del dispositivo che infetta, 
richiedendo un riscatto (ransom in inglese) da pagare per rimuovere la limitazione. 
Ad esempio alcune forme di ransomware bloccano il sistema e intimano l'utente a 
pagare per sbloccare il sistema, altri invece cifrano i file dell'utente chiedendo di 
pagare per riportare i file cifrati in chiaro. 

Rimedi: 
1. Non pagare mai il riscatto. 
2. Formattare il computer e ripristinare i dati da backup sicuri. 

Precauzioni: Eseguire backup su supporti non collegati sempre al computer e su cloud.  

https://it.wikipedia.org/wiki/Malware
https://it.wikipedia.org/wiki/Scareware
https://it.wikipedia.org/wiki/Scareware
https://it.wikipedia.org/wiki/Crittografia
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Antivirus 
Da Wikipedia, l'enciclopedia libera. 
Un antivirus è un software finalizzato a prevenire, rilevare 
ed eventualmente rendere inoffensivi codici dannosi 
e malware per  un computer come: 
Ą virus, adware, backdoor, BHO, dialer, fraudtool, hijacker, k
eylogger, LSP, rootkit, spyware, trojan, worm o ransomware. 

https://it.wikipedia.org/wiki/Software
https://it.wikipedia.org/wiki/Codice_(informatica)
https://it.wikipedia.org/wiki/Malware
https://it.wikipedia.org/wiki/Virus_(informatica)
https://it.wikipedia.org/wiki/Adware
https://it.wikipedia.org/wiki/Backdoor
https://it.wikipedia.org/wiki/Browser_Helper_Object
https://it.wikipedia.org/wiki/Dialer
https://it.wikipedia.org/wiki/Fraudtool
https://it.wikipedia.org/wiki/Hijacker
https://it.wikipedia.org/wiki/Keylogger
https://it.wikipedia.org/wiki/Keylogger
https://it.wikipedia.org/wiki/Layered_Service_Provider
https://it.wikipedia.org/wiki/Rootkit
https://it.wikipedia.org/wiki/Spyware
https://it.wikipedia.org/wiki/Trojan_(informatica)
https://it.wikipedia.org/wiki/Worm
https://it.wikipedia.org/wiki/Ransomware
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Un antivirus da solo, per quanto affidabile ed efficiente, non è una protezione totale 
contro la totalità dei virus informatici esistenti al mondo. Inoltre, un antivirus si basa 
su determinate regole e algoritmi scritti da esseri umani, e pertanto queste possono 
portare a errori come i falsi positivi, ossia file riconosciuti come infetti quando non 
lo sono, e falsi negativi, il caso opposto, oppure a decisioni sbagliate. Dal punto di 
vista tecnico ci sono svariati metodi che si possono utilizzare per prevenire e 
individuare malware. Un'ulteriore limitazione è dovuta al fatto che un virus potrebbe 
essere ancora non abbastanza diffuso, e quindi non essere ancora stato studiato da 
tutti i produttori di antivirus. 
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ÅSistema Operativo a norma che viene aggiornato costantemente -> 
Windows 10 
ÅPrestare attenzione al collegamento al computer  e valutarne la fonte 
di Pen drive o supporti esterni. 
ÅPosta elettronica ς avere più email. Più del 90 degli attacchi 
avvengono attraverso i messaggi di posta elettronica. Tenere pulita la 
casella di posta elettronica e non utilizzarla come archivio. 
ÅNavigazione in internet solo su siti istituzionali. 
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https://www.av-test.org/en/ 
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