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1. Che cosa e un VIRUS INFORMATMaWare=softwaredannoso).

Virus (informatica)

DaWikipedia I'enciclopedia libera.

Unvirus, ininformaticg e unsoftwareappartenente alla categoria
deimalwareche, una volta eseguito, infetta diéie in modo da fare
copie di se stesso, generalmente senza farsi rilevareitiadte. ||
termine viene usato per un programma che si integra in qualche

codice esequibile (incluso il sistema operativo) del sistema informa

vittima, in modo tale da diffondersi su altro codice eseguibile gquan
viene eseguito il codice che lo ospita, senza che l'utente ne sia a
conoscenza.

(
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1. Che cosa e un VIRUS INFORMATMa@Ware=softwaredannoso).

Malware

DaWikipedig I'enciclopedia libera.

Malware (abbreviazione delhglesemalicioussoftware lett. "software malevold), nellasicurezza
informatica indica un qualsiagprogrammainformatico usato per disturbare le operazioni svolte da
un utente di un computer. Termine coniato nel 1990 ddsraeRadajl precedentemente veniva
chiamatovirusper computer, in italiano viene anche comunemente chiamatmicemaligno.

Il malwarenon necessariamente e creato per arrecdenni tangibiliad un computer o un sistema
informatico, ma va inteso anche come un programma he rubare di nascosto informazioni di vario
tipo, da commerciali a private, senza essere rilevato dall'utente anche per lunghi periodi di tempo
(es.Reginmalwarg. Oltre a carpire informazioni di nascosto,malwarepuo essere creato con l'intento
di arrecare danni ad un sistema informatico, spesso tramite sabotaggiSt(ese), oppure puo criptare
dati del computer della vittima, estorcendo denaro pedé&riptaziong(CryptoLocker. Malwareée un
termine generico che fa riferimento a varie tipologie di software intrusivo o malé¥ahe)usiVirus
informatici, Worm, Trojan RansomwareSpyware Adware Scarewaree altri programmi malevoli.

Il malwaresi diffonde principalmente inserendosi all'interno di file non malevoli.
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1. Che cosa e un VIRUS INFORMATMa@Ware=softwaredannoso).

Ransomware

DaWikipedia I'enciclopedia libera.
Unransomwaree un tipo dimalwareche limita I'accesso del dispositivo che infetfe
richiedendo un riscattoransomin inglese) da pagare per rimuovere la limitaziong.
Ad esempio alcune forme tansomwarebloccano il sistema mtimano l'utente a
pagareper sbloccare il sistema, altri invecéranoi file dell'utente chiedendo di
pagare per riportare i file cifrati in chiaro.

Precauzioni: Eseguire backup su supporti non collegati sempre al computelozidu

Rimedi:
1. Non pagare mai il riscatto.
2. Formattare il computer e ripristinare i dati da backup sicuri.
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2. Che cosa e usoftware ANTIVIRUS.

Antivirus

DaWikipedig I'enciclopedia libera.
Unantivirus e unsoftwarefinalizzato a prevenire, rilevare
ed eventualmente rendere inoffensigodicidannosi

e malwareper un computer come:
A virus, adware backdooy BHQ dialer, fraudtool, hijacker k

eyloggerLSProotkit, spyware trojan, worm o ransomware
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3. Consapevolezza del proprio operato/scelte. Attacchi informatici.

Un antivirus da solo, per quanto affidabile ed efficiente, non e una protezione tQ
contro la totalita dei virus informatici esistenti al mondo. Inoltre, un antivirus si Qj
su determinate regole e algoritmi scritti da esseri umani, e pertanto queste pos
portare a errori comefialsi positivi, ossia file riconosciuti come infetti quando no
lo sono, efalsi negativj il caso opposto, oppure a decisioni sbagliate. Dal punto ¢l
vista tecnico ci sono svariati metodi che si possono utilizzare per prevenire e
individuaremalware Un'ulteriore limitazione e dovuta al fatto che un virus potrelpl
essere ancora non abbastanza diffuso, e quindi non essere ancora stato studiaft
tutti | produttori di antivirus.
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3. Consapevolezza del proprio operato/scelte. Attacchi informatici.

ASistema Operativo a norma che viene aggiornato costantemente
Windows 10

Mrestare attenzione al collegamento al computer e valutarne la f¢
di Pendrive o supporti esterni.

APosta elettronica avere pitemail Pit del 90 degli attacchi
avvengono attraverso i messaggi di posta elettronica. Tenere pulitp
casella di posta elettronica e non utilizzarla come archivio.
ANavigazione in internet solo su siti istituzionali.
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4. Classifica del software di antivirgdstituto AVTEST.

| https://www.av-test.org/en/ |

N
NTEST B S,
A Tedesco inglese Francese spagnolo
The Independent IT-Secyri?v In.st.ilu(e v
) Informazioni sull'lstituto | notizia | test | Statistiche | Contatto AV-ATLAS.ORG | IOT-TESTS.ORG

Informazioni sull'lstituto AV-TEST

L'AV-TEST GmbH é l'istituto di ricerca indipendente per la sicurezza informatica dalla Germania. Da
oltre 15 anni gli esperti di Magdeburgo garantiscono un confronto di qualita e test individuali di

quasi tutti i prodotti di sicurezza IT di rilevanza internazionale.

Una delle pit grandi raccolte di campioni di malware digitale al mondo, il dipartimento di ricerca Android Antivirus »

dell'lstituto, nonché un'intensa collaborazione con altre istituzioni, garantiscono test di livello riconosciuto a
livello internazionale e allo stato dell'arte. AV-TEST utilizza per i propri test sistemi di analisi sviluppati
internamente, garantendo cosi risultati di test non influenzati da terze parti @ sempre comprensibili per tutti Windows Antivirus »

MacOS Antivirus »

i sistemi operativi e piattaforme standard.

AV-TEST & attiva anche nei settori della sicurezza dei prodotti loT ed eHealth, delle applicazioni per
dispositivi mobili, nonché nel campo della sicurezza dei dati di applicazioni e servizi. Test per utent|

In questo, I'AV-TEST Institute mette regolarmente a disposizione del pubblico gratuitamente i suoi ultimi aZlendaIl
test e le attuali scoperte sul proprio sito web. Questo aiuta gli utenti nella selezione dei prodotti, i produttori

nell'ottimizzazione dei prodotti e i media nelle pubblicazioni. Inoltre, I'lstituto fornisce consulenza ad Di piil >
i pia

associazioni di settore, aziende e istituzioni governative sui temi della sicurezza informatica.
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4. Classifica del software di antivirgdstituto AVTEST.

| https://www.av-test.org/en/ |
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